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Powrét do Szkoty QNAP - 2 klasa

W celu uzupetnienia funkcjonalnosci zostato opracowane oprogramowanie Hyper Data Protector,
musimy jednak poczekaé na dodanie mozliwosci backupu srodowisk fizycznych.

Rozumiem istote problemu, z drugiej strony trudno bytoby wymaga¢ od producenta urzadzenia aby
przygotowywat instrukcje do oprogramowania ktérego sam nie opracowat. Proponuje poczekac na
rozwdéj Hyper Data Protectora. Z tego co widze UrBackup udostepnia dos¢ obszerng instrukcje, ale nie
wiem czy uwzglednia wszystkie opcje: https://www.urbackup.org/administration _manual.html

Tak, byta to jedna z konfiguracji w naszym demo. Jezeli planuje Pan skorzysta¢ z VPN wbudowanego
w QNAP to odsytam do nagrania z sesji drugiej, gdzie zestawialismy takie potgczenie.

Nie, RTRR to protokét do wymiany danych miedzy QNAPami. Do wymiany danych z innym NAS
mozna skorzystaé z rsync.

Tak, w obrebie HBS mozemy skorzystaé z kompresji (konfigurowalny poziom) oraz z deduplikacji po
stronie zrédta QuDedup.


https://www.urbackup.org/administration_manual.html
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Dziekuje za komentarz, zapisuje i rozwazymy zorganizowanie cyklu o tematyce rozwigzywania
problemdéw innym razem. Sesje zostaty skonstruowane tak aby pokaza¢ co nowego sie pojawito
w urzadzeniach, zaréwno pod katem samej oferty jak i funkcjonalnosci. Zachecam do udziatu w
sesjach poswieconych rozwigzaniom sieciowym i Qnap Enterprise Storage pokazemy tam sporo
nowosci.

Konfiguracje Netbak Replicator trzeba wyklikaé.

Tak, zaréwno Netbak jak i HBS majg funkcje powiadomiert SMTP.

Tak, uzytkownik musi mie¢ prawo zapisu do folderu.

Dla mac os mamy Time Machine oraz Qsync.

Do ochrony przed ransomware mozna wykorzysta¢ migawki na QNAP, omawialiSmy je na sesji
drugiej, gdy dane juz dotrg do folderu na NAS migawka woluminu lub udziatu (w wypadku folderéw
udostepnionych migawek) umozliwi odzyskanie nie zaszyfrowanych danych.

Moze by¢ SMB, WebDAV lub FTP.

Jest kopia réznicowa ale na poziomie pliku, jak co$ sie zmienito w pliku to zostanie przestany w
catosci. W rsync jest kopia réznicowa ale na poziomie blokéw danych.
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Tak, ale mozemy sie przed tym ochroni¢ stosujgc migawki na QNAP. Wiecej o migawkach méwilismy
na spotkaniu drugim. Zachecam tez do zapoznania sie z oprogramowaniem Sophos InterceptX, jest to
produkt ktéry umozliwia wykrywanie procesdw szyfrowania po stronie stacji, blokowania dostepu do
kolejnych szyfrowanych danych oraz ich automatycznego przywracania na poziomie stacji. W
przypadku zainteresowania prosze o kontakt z kolegami zajmujgcymi sie rozwigzaniami

bezpieczenstwa w FEN: security@fen.pl

Netbak moze wytgczy¢ komputer po wykonaniu backupu wg harmonogramu, wiec jest to kwestia
dopasowania godziny wykonywania backupu. Ewentualnie mozna skorzystac z funkcji Auto Backup.

Nie ma dostepnej paczki msi.

Oprogramowanie dostepne jest w ramach paczki .exe nie spotkatem sie opcjg instalacji "cichej" i
opisu ewentualnych przetacznikow/parametréw do niej.

Ta funkcja ma by¢ dodana w przysztosci do Hyper Data Protector, na tg chwile mozna skorzystac
z oprogramowania firm trzecich typu UrBackup czy Nakivo.

Oprogramowanie backupuje pliki, jezeli plik jest otwarty przez aplikacje korzystajgcg z VSS to backup
powinien by¢ spdjny. Nalezy wiaczy¢ opcje w ustawieniach zaawansowanych: Enable VSS Writer
(Application Consistency Support): This option allows you to back up VSS-aware applications (such as
MS SQL) to ensure application data consistency

Prosze o kontakt na helpdesk@fen.pl

Mozna tak powiedzie¢, to aplikacja ktéra byta wczesniej dostepna na QTS(jest tez dostepna gdy nie
mamy zainstalowanego HBS).


mailto:security@fen.pl
mailto:helpdesk@fen.pl?subject=Zapytanie%20od%20uczestnika%20PDSQ
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Nie bardzo rozumiem pytanie, Netbak replicator to aplikacja na PC, HBS na NAS, opcje konfiguracji
przycisku do kopiowania dotyczg aplikacji na NAS czyli HBS. Jezeli chodzito o co$ innego prosze o
kontakt na helpdesk@fen.pl

Jest opcja podfagczenia do chmur kompatybilnych z S3. Najlepiej w takiej sytuacji przeprowadzic testy,
dysponujemy sprzetem demo do wypozyczen, poprosze w takim wypadku o kontakt bezposrednio
na lukasz.naumowicz@fen.pl

QVPN do zestawienia potgczenia miedzy NAS(pokazywalismy na sesji drugiej) oraz HBS do
wykorzystania do backupu lub synchronizacji po adresach IP z puli sieci VPN. Alternatywnie
agent QUWAN na obu urzadzeniach.

Prosze sprawdzi¢ w zaktadce Zadania, kolumna Harmonogram, czy ktéres z zadan nie ma
ustawionego parametru Uruchom po zadaniu: i tu nazwa zadania ktére chcemy usungé.

Najbezpieczniej bytoby zrobi¢ kopie od strony inicjatora(oprogramowanie do backupu na serwerze z
inicjatorem iSCSI), po pierwsze aby backup byt spdjny musimy sie upewnic, ze host nie ma otwartych
transakcji "wiszacych" w pamieci, a po drugie nie zaleca sie podtaczania do tego samego zasobu dwoma
inicjatorami jednoczesnie, ze wzgledu na mozliwos¢ konfliktu i w rezultacie uszkodzenia danych.
Alternatywnie mozna skorzystac z migawek na QNAP, ale migawki to nie jest typowy backup.

Mozna zdefiniowad hasto szyfrowania, nie mozna zdefiniowaé metody. Przy pézniejszym odtwarzaniu
danych QuDedup extract tool lub z poziomu HBS nalezy to hasto wprowadzi¢. Dane zaszyfrowane
zapisywane sg w formacie .qdff

W systemie QTS nie ma deduplikacji na poziomie woluminow. W systemie QuTS Hero(ZFS)
jest deduplikacja na poziomie udziatéw lub LUNOw.


mailto:helpdesk@fen.pl?subject=Zapytanie%20od%20uczestnika%20PDSQ
mailto:lukasz.naumowicz@fen.pl
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W ramach zadania backupu mozemy zdefiniowa¢ do 1024 punktéw przywracania i oczywiscie
odtwarzac z nich maszyny.

Do tego stuzy opcja ,,application aware processing” jezeli jest zaznaczona oprogramowanie przy
backupie maszyny z systemem Windows powinno wykorzysta¢ mechanizm VSS, dzieki czemu backup
danych z aplikacji takich jak MS SQL powinien by¢ spéjny.

Oprogramowanie HDP wspiera nastepujace systemy: Vmware vSphere 6.0, 6.5, 6.7, 7.0 oraz
Windows Server Hyper-v 2016 i 2019: https://www.gnap.com/en/software/hyper-data-protector

HDP nie wspiera virtual boxa.

Tak, w HDP nie sg wspierane jedynie wersje Free ESXi w ktorych nie ma backup API.

Oprogramowanie HDP wspiera nastepujgce systemy: Vmware vSphere 6.0, 6.5, 6.7, 7.0 oraz
Windows Server Hyper-v 2016 i 2019: https://www.gnap.com/en/software/hyper-data-protector

Oprogramowanie HDP wspiera nastepujace systemy: Vmware vSphere 6.0, 6.5, 6.7, 7.0 oraz
Windows Server Hyper-v 2016 i 2019: https://www.gnap.com/en/software/hyper-data-protector

Tak, chodzi o dostepnosé backup API.

Tak.


https://www.qnap.com/en/software/hyper-data-protector
https://www.qnap.com/en/software/hyper-data-protector
https://www.qnap.com/en/software/hyper-data-protector
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Tak, chodzi o brak backup API w wersji Free ESXi.

Tak, np. Xopero.

Jezeli licencja uwzglednia backup API to tak.

Nie znalaztem takiej informacji w dokumentacji, pytanie zostato skierowane do producenta, pytanie
wraz z odpowiedzig udostepnimy po kolejnym spotkaniu.

Nie znalaztem takiej informacji w dokumentacji, pytanie zostato skierowane do producenta, pytanie
wraz z odpowiedzig udostepnimy po kolejnym spotkaniu.

Nie widze w Boxafe opcji odzyskiwania danych do innego konta. By¢ moze jest to podyktowane
wzgledami bezpieczenstwa. Wiecej informacji o aplikacji tutaj: https://www.gnap.com/en/how-
to/tutorial/article/boxafe-user-guide/

Zapraszam do kontaktu ze mng (lukasz.naumowicz@fen.pl) lub Mateuszem (mateusz.luka@fen.pl),
pomozemy w uzyskaniu oferty na odnowienie od jednego z naszych partneréw.

Dziekuje za uwage, zostawiam do wiadomosci dla innych uzytkownikow.


https://www.qnap.com/en/how-to/tutorial/article/boxafe-user-guide/
https://www.qnap.com/en/how-to/tutorial/article/boxafe-user-guide/
mailto:lukasz.naumowicz@fen.pl?subject=Zapytanie%20od%20uczestnika%20PDSQ
mailto:mateusz.luka@fen.pl?subject=Zapytanie%20od%20uczestnika%20PDSQ
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W wypadku Veeam QNAP moze postuzy¢ jako
backup repository: https://www.gnap.com/solution/veeam-ready/en/

Tak, nie przerywamy pracy maszyn wirtualnych, korzystamy z narzedzi wbudowanych
w wirtualizator aby zrobi¢ migawke dziatajgcej maszyny, pdzniej dane zapisujemy do wskazanego
repozytorium.

Tak, model ma wbudowane porty m2 SATA. Prosze pamieta¢ o zamontowaniu radiatoréw na dyskach,
dotaczone w opakowaniu z urzadzeniem.

Podejrzewam, ze chodzi o popularnos¢ platformy, znam wiele rozwigzan do backupu wspierajgcych
Vmware czy Hyper-V ktdre sg znacznie bardziej rozpowszechnione. Nie kojarze natomiast rozwigzan
komercyjnych dedykowanych dla Virtual Box co oczywiscie nie oznacza, ze takich rozwigzan nie ma.

Dotyczy Netbak Replicator. Od jednego z uczestnikdw naszych spotkan otrzymalismy informacje, ze
znalazt dokumentacje pozwalajgca na instalacje Netbak Replicatora z linii polecen o ktérej wczesniej
nie wiedziatem, dziekuje i przekazuje wiedze dale;j:

http://files.gnap.com/manualpdf/NetBak Manual v4.5.0/201509799-NetBak ENG v4.5.0.pdf
Strona 8, rozdziat 2.3.

Dotyczy HDP. Odpowiedz producenta: Tak HDP integruje dane przy tworzeniu kopii przyrostowych.

Dotyczy HDP. Odpowiedz producenta: Tak.


https://www.qnap.com/solution/veeam-ready/en/
http://files.qnap.com/manualpdf/NetBak_Manual_v4.5.0/201509799-NetBak_ENG_v4.5.0.pdf

