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29.09 - Praca zdalna.
06.10 - 1.2..3... Backup.

13.10 - Magazyn danych i wirtualizator w jednym.
20.10 - Rozwigzania sieciowe od QNAP.

27.10 - Qnap Enterprise Storage.

03.11 - QNAP po godzinach.
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Pytanie konkursowe:

Ktére z wymienionych mechanizméw ochrony danych oméwionych
dzisiaj wy qrgys’rugesz juz teraz, lub wykorzystatbys w swoim
srodowisku i dlaczego?

QWU-100 trafia do Pana Jarka z Warszawy.
Gratulujemy!

W tej chwili jednym z ficzeréw ktére uigwam na swojej maszynie s3 migawki.
Migawki to bardzo dobre narzedzie do zabezpieczenia danych przechowywanych
na serwerze QNAP NAS. Po pierwsze, jezeli ransomware zaszyfruje nasze dane,
to bez problemu mozemy je odzyska¢ z migawki. Po drugie, jezeli sami przez
przypadek skasujemy dane, to tak samo bez przeszkdd mozemy je $ciggnac
spowrotem z migawki. Migawki mozemy przechowywaé na tym samym serwerze
albo mozemy replikowacC inny QNAP NAS. Bardzo dobrg opcja jest to, ze z
migawek mozemy odczytywaé nasze dane, mozemy pobierac pojedyncze pliki
bezposrednio na nasz komputer, jak tez odzyskiwaé¢ pojedyncze pliki do
oryginalnej lokalizacji na serwerze lub do nowej lokalizacji. Poza tym jeszcze
dodatkowo uzywam Raid 5 jako zabezpieczenia. Oczywiscie zeby zabiezpieczyc
dane co jaki$ czas zgrywam wazniejsze foldery na nosnik, ktory jest nie
podfgczony do sieci poza czasem zgrywania.
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Doceniamy frekwencje, uwaznos¢ i pomystowosc
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Praca zdalna Sesja 3 - 29.09

PRYWATNA CHMURA

https.//pbubliczny adres IP
Sie¢ LAN https.//nazwa.mygnapcloud.com

Cloud File Storage

QAT R

e

PAMIEC PODRECZNA

2

DLA ZASOBOW ZEW. SMB
NFS
FTP
Cloud Object Storage QBELT VPN
o o) @ (&) ©

. / QVPN Client
p LOKALNY MAGAZYN DANYCH



https://publiczny_adres_ip/
https://nazwa.myqnapcloud.com/
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Metody udostepniania danych

Thunderbolt , USB Quick Access

DAS

SMB/ NFS / FTP

i 6B

iSCSI 1, 10, 40 [Gb/s] :
FibreChannel 16G, 32G (QTS, QuTS Hero)

s =

QNRAP




Uzytkownicy i uprawnienia

Panel sterowania

< ControlPanel

{o} &

8 Grupy uzytkownikéw

Uzytkownicy

System

Folder wspétdzielony

Z prawa dostep Agregacja folderow

Gdy ta opcja jest wigczona, mozesz przypisac dostep do folderu i podfolderéw pojedynczym uzytkownikom oraz grupie uzytkownikow. I

B3 Foldery wspéidzielone

(asm)]
Uprawnienia

O Przydziat

[J wiacz obstuge Windows ACL

0] [J Wiacz zaawansowane uprawnienia folderu

W Zabezpieczenia domeny

@

Ustugi sieci i
plikéw

4 Kontroler domeny

[ poufne2
[ wymiana

+ [ Home

4 73 Multime
» (I Music
* [ Movit

* [ Public

* [ Recordin

» [JUsb

» [ web

» £ Volume02

Permission Entry for wymiana (\\192.168.3.60) (Q:)

Principal:  administrator (LAB-TVS-882\admin) Select a principal
Type: Allow v
Applies to: | This folder only v

Advanced permissions:
[ Full control
[ Traverse folder / execute file
[A List folder / read data
[~ Read attributes
[] Read extended attributes
Create files / write data
Create folders / append data

[ Create files / write data

[ Create folders / append data

Write attributes

Write extended attributes
Delete subfolders and files
Delete

Read permissions
Change permissions

Take ownership

[0 chang permissions

[C] Take ownership

Apply Cancel



File Station

File Station - X
—
( . . .
(m FileStation 5 Q&R SV i
=-Hm- T X - (@ Kopia migawkowa ~
il TS-253A
4 & Monitoring -
b SS O Nazwa Data ostatniej modyfikacji ~ Typ Rozmiar *
» @ Kopia migawkowa 0 €9 @Recycle 2020/08/01 15:10:00 Folder
£ System 0O record_nvr 2020/07/07 18:30:01 Folder
-
& Dane O snapshot 2020/02/02 11:24:00 Folder
£ Backup &
O (@Recently-Snapshot 2020/02/01 23:49:03 Folder
= Zarzadzanie linkami udostepnianig|
& Udostepnione mnie
j Kosz
QFile
Strona 1 n o Wyswietl element: 1-4, Razem: 4 Pokaz 50 ¥ | Elementy
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Korzystanie z .linkow udostepniania”

File Station

Podziel sie

w?ﬁ\}] IFﬂ II a \1: i ~ i ‘ Or \‘ ‘ E-mail Sie¢ spotecznosciowa Utwarz tylko link udostepniania Uzytkownik NAS
u J -\ LCALIVY J —

Udostepniane elementy: pliki: 1

- T A '

im LAB-TVS-882 |
4 = DataVoll Wiadomosé:  Udostepnitem ci nastepujace pliki korzystajac z NAS:.
» [0 home O Nazwa |
» [0 homes 0 €9 @Recycle
» O poufne | O @Recently-Snapshot Nazwa linku:  lista_plac.txt.qenc
» [0 Public E‘ a lieta nlar tvt nann Nazwa domeny/IP 192.168.123.2 v
» [0 QVRProAppData
C  Sortyj >
» O QVRProAutoSnap
» [0 QVRProDB Nowy ? Straci waznosé za: | 7 Dzier/dni v
» 0 QVRProRecording Kopiuj
Hasto
»[O VS Podziel sie >
Poprzez e-mail
>0 Web Otworz
» @ wymiana_Vol Do sieci spofecznosciowej
o Pobierz . o
» 13 Kopia migawkowa Utworz tylko link udostepniania Wiecej ustawien
— S Zmieri nazwe .
&1 Monitoring Do uzytkownika NAS
5 DataVol2 Kopiuj do/Przenies do >

“a\y
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Prywatna chmura na QNAP czyli QSync

Sie¢ LAN

https://publiczny_adres_|IP

https://nazwa.mygnapcloud.com
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https://nazwa/

Zalety QSync

 Synchronizacja danych w dedykowanej
przestrzeni uzytkownika

* Foldery do pracy grupowej

* Mozliwosc¢ synchronizacji danych z
folderow udostepnianych

* Wsparcie najpopularniejszych systemow
operacyjnych w tym iOS i Android

 Brak dodatkowych kosztow i licencji

* Brak ograniczen przestrzeni
Kompletna kontrola nad danymi

DNFIF'




Centralna konfiguracja

 Ustawienia centralne dla wszystkich urzadzen lub indywidualne

 Hasto umozliwiajace modyfikacje ustawien na stacjach

 Zdalne usuwanie danych z urzadzen

Wybierz uzytkownika:

Szukaj: Urzgdzenie:

Lokalni uzytkownicy

Czas zdarzenia Potgczenie

Urzadzenia

#® Qsync-File Station
1 MACBOOK-PRO-LUKA..

EJ MBP-lukasz-old

QNRAP

3.3.1

3.3.1

192.168.123.1...

192.168.3.164

192.168.123.1...

Ostatnie zdarzenie

Zalogowany

Zakoriczono synchronizo...

Zakoriczono synchronizo...

2019-03-21 13:05:30 Roztacz (&)(%)
2019-01-0414:20:13 Rozlacz (I2)(=)(X)F)
2019-01-03 12:02:33 Rozlqez MEREH

[N
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QNAP | £7 — { . 2
Qsync Central - X
0 N2
=-. Przeglad Kontrola wersji Zaawansowane
.?. Ustawienia zarzadzania Kontrola wersji Zaawansowane
Uzytkownicy Maksymalna liczba wersji

Urzgdzenia . . ) o
Ustaw maksymalna liczbe wersji dla twoich plikéw.

E e

Dziennik zdarzen

&  Fokler grupowy Maksymalna liczba wersji: 32

B3  Foldery wspétdzielone Za kazdym razem, gdy zapiszesz plik, zostanie wygenerowana wersja. Wiec plik moze w kazdej chwili zostaé przywrécony.

3  Udostepnij plik

Okresl maksymalng liczbe wersji dla kazdego pliku w oparciu o dostepng przestrzen.

Zastosuj ", wszystkie wersje plikéw w folderach

Wykorzystana przestrzen dyskowa

Dysk uzywany do kontroli wersji Sprawdz

Wykorzystano: 0 bytes ( Ostatnio sprawdzone: 2019-03-11 14:17:03 )

| Dodaj | | Skasuj |

Zastosuj wszystkie

s\l uE EN
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0 %\ AD Qsvnc - udostepniai bliki innvm
- J\ : Qsync - udostepniaj pliki innym
Udostepnij link
&Pl Ut Data wygasniecia Wazny do 26.04.2019 E T
© zawsze wazny b
Hasto | Losowy

Upewnij sig, ze skonfig

Przejdz do [Ustawieni

Wybrane elementy: Anulyj “

Zaawansowane

Wybierz

o

Tem

Treg

Nazwa domeny/

Anuluj Utworz

D\"I_II-




Wymagania QSync

Intel® Celeron® 2.41GHz Dual

Home Rekomendowane 1 GbE
core
Intel® Celeron® Quad core 1GbE x2 / 2,5GbE /5
SOHO 10-50 > 0GHz 4G Rekomendowane GbE / 10GbE
SMB 50-200 Intel® Core™ i5-7500 3.4 GHz 16G Tak 10GDbE x2
(Port Trunking)
SME 200-500 Intel® Core™ i7-7700 3.6 GHz 32G Tak 10GDbE x2
(Port Trunking)
Enterprise 500-1000 Intel® Xeon® 4-core 64G Tak 10GbE x4
(Port Trunking)
Enterprise 1000-2000 Intel® Xeon® 8-core 128G Tak 10GbE x4
(Port Trunking)
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myQNAPcloud

Automatyczne przekierowania portow
Dostep do urzadzenia z sieci Internet rowniez przy zmiennym adresie IP
Dostep bez przekierowan portow tunelowany przez chmure producenta
Urzadzenie dostepne po nazwie domenowej:
twoja_nazwa.mygnapcloud.com

Zarzgdzanie urzadzeniem i dostep do ustug z wykorzystaniem portalu
chmurowego




Hybrid Mount (brama do chmury - plikowa) Youfube + QNAP SMB +7

_ C"J amazondrive * ' ]
M Ozl IW Alibaba Cloud Amazon S3 IA AZU re "® BACKBLAZE | I

SynChﬂ mx u S} Sharefile o SWARM f')

catalyst cloud DigitalOcean

:.: Dropbox a) Google Cloud L, Google Drive thloud ﬂ HiDrive

HKT g’é /) IBMCloud &3 luckycloud. & OneDrive

for Business
HUAWEI

- ORACLE —
4 OneDrive openhs.tack. Cloud VE«.":F[E _?'WEF)

Prze . .
chm (D rackspace. # & wasabi Yandex Disk

® WwillllIUviI VYYWGO 3\-’
QNAP



https://www.youtube.com/

VIBOD Cloud (brama do chmury - blokowa) Youtube + QNAP SME +7

- Alibg;JCIoud * A\ Azure .‘é BACKBLAZE
Dane . nleCZ Amazon $3 Z

Upload inkreme

B . N A
ShareFile ) SWJM '

DigitalOcean
catalyst cloud

D GoogeCloud  hicloud HKT' )

HUAWEI

act Storage

= ORACLE
/) IBMCloud 88 luckycloud. BTl Cloud I.’ ,‘ |

(D rackspace @ wasabi

QNRAP I.'N



https://www.youtube.com/

QNAP jako serwer VPN
QBelt VPN

Secures your data

QVPN Client

OoNAP




Wspierane protokoty

.- Windows g

. Support protocol: PPTP, L2TP,
. OpenVPN, QBelt

Mac
Support protocol: L2TP, QBelt

QNRAP | ¥ qvPN

Ao Connect to1282QBelt

QNRAP | ¥ QVPN eta

Connected to: 1282 QBelt

Connection Details L

Connection Logs Connection Details Live Speed Graph  Connection Logs Available Apps

e QULEC st @ Host/IP:172.17.22.61 G) Time Connected:00:00:12
All Speed Graphs

. GUIZHOU HUNAN JIANGXI “Shanghai
> Settings b
PAL

BHUTAN
FUJIAN — " |
; BANGLADESH . TAIL AN
Taiwan + = Guangzhou
i GUANGXI GUANGDONG MYANMAR
Region (BURMA)

Connection

DNS ng
) G°°g|e p data ©2018 Google, SK felecom, ZENRIN | Terms of Use

Log

My Device 1282 QBelt Add Network
Manage QID

Account My Device

i About




QVPN dla urzadzen mobilnych

Android

My Device 453Be syun1282QBelt

Taoyuan_ \. pei

Yangmei :‘Zhongli
sinchu_

Zhudong _Yilan

2981 %15 fen City

© HosIP 192.168.98.128

@ Time Connected

QNRAP

Dashboard @ @

Connected to

sam473

Add Network

Taipei -
Songshan __{.===="""
- Niport”
(TSA)

n Road

ipei City

© HostiP 60.251.180.215

@ Time Connected 00:00:11




QNAP Software Defined WAN - QUWANBETA

Sie¢ QUWAN sktada sie z HUBOw oraz urzgdzen typu Edge.

HUB wymaga publicznego adresu IP.

Dodanie kilku HUB6w tworzy sie¢c Mesh VPN.

Mesh VPN

Mesh VPN to topologia
odpowiednia dla sSrodowisk
rozproszonych wymagajgcych Hub
optymalizacji w przesytaniu
ruchu miedzy lokalizacjami i

w
. o | | / QHora-301W
= Edge
Hub \ g
nadmiarowosci. QHora-301

Hub Hub

aNApP [N
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Komunikacja z urzadzeniami klienckimi

QVPN Client pozwala na komunikacje z
siecig QUWAN urzadzen zdalnych takich
jak stacje robocze lub urzgdzenia mobilne.

QVPN QHora-301W I

QNRAP

L

°  QHora-301W QVPN
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Centralna platforma utatwia monitorowanie i konfiguracje

Platforma chmurowa:
Lokalizacja i identyfikacja urzadzen z geo lokalizacjg
Staus potgczonych urzadzen i powiadomienia
Zmiana ustawien na wybranych lub wszystkich urzadzeniach

Remote Site Remote Site

TS-453D
QHora-301W

QHora-301W

e

Monitoring

\\
' I I | HQ IT Admin



Elementy sktadowe QUWAN

QuWAN Orchestrator

Centralna platforma zarzadzania i
monitorowania

Strona Web: guwan.gnap.com
Logowanie przy uzyciu QID

QuWAN Agent

QuWAN Agent maszyna wirtualna z v QuWAN VM

O o =
onfiguracji pomagajacym ustawic Station Switch
QNAP jako programowy router e T e

QUWAN.

aNApP N



QuWAN zamienia NAS w SD-WAN router

Komunikacja z Internetem
Komunikacja ze zdalnymi zasobami QuUWAN
Proste przekazywanie danych miedzy NAS,

Dostep do zasobow
np. backup przez HBS

wewnetrznych NAS NAS

WAN

LAN

@ QUWAN VM

©00

Dostep do sieci lokalnej

ONAP [N
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Pytanie konkursowe:

Ktory sposdb udostepniania danych z

QNAP uwazasz za najbardzie

odpownedm/naJwygodnlerzy dla
Twojej organizacji i dlaczego?

Odpowiedzi udzielamy na czacie.

QNRAP




Druga edycja bezptatnego cyklu szkolen
zakoniczonego certyfikatem uczestnictwa




