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Powrét do Szkoty QNAP - 2 klasa

Tewmat: Praca zdalva.

Zachecam do zapoznania sie z metodami zabezpieczania dostepu do urzadzenia przedstawionymi na
sesji drugiej, im wiecej mechanizmoéw wykorzystamy w zakresie zabezpieczenia dostepu tym

wyzsze prawdopodobieristwo, ze unikniemy przykrych konsekwencji ataku. Zadne z rozwiazan nie daje
nam 100% gwarancji bezpieczenstwa, to co mozemy zrobi¢ to ten poziom bezpieczehstwa podwyzszy¢€.
Niezaleznie do tego zawsze zachecam do aktualizowania na biezgco swoich urzadzen, $ledzenia
komunikacji producenta(jak sie zapisa¢ na powiadomienia dotyczace zabezpieczen réwniez mowilismy
na sesji drugiej).

Polecam $ledzi¢ biuletyn: https://www.gnap.com/pl-pl/security-advisory/qsa-20-06 W kontekscie
zabezpieczenia samego urzadzenia, polecam wykorzystaé metody omawiane podczas sesji drugiej,
upewnic sie, ze do urzgdzenia nie ma dostepu po ssh, wigczyé uwierzytelnianie dwu etapowe, jezeli
to mozliwe skorzystac z funkcjonalnosci biatych i czarnych list, lub przynajmniej ochrony przed
atakami brute force. Wytgczy¢ lub odinstalowad aplikacje z ktérych nie korzystamy. Przy okazji
wczoraj pojawita sie aktualizacja oprogramowania QTS.

W kontekscie weryfikacji ustawien istniejgcego urzadzenia zapraszam do kontaktu na
helpdesk@fen.pl mozemy co$ podpowiedzie¢ lub zweryfikowad to zdalnie w ramach ustugi. W
zakresie wspotpracy handlowej zapraszam do kontaktu bezposrednio ze mng lub pod

adresem gnap@fen.pl

Aktualnie funkcjonalnos¢ kontrolera AD w QNAP jest na poziomie WS2012, a GPO na poziomie
WS2008R2, nie wiadomo mi, zeby miato sie to zmienic i to oraz ograniczenia dotyczace migracji
samej funkcji kontrolera na inny serwer powoduje, ze rekomendowatbym rozwazenie QNAPa jako AD
tylko do niewielkich srodowisk.

Nie do korica rozumiem jakie jest zatozenie, prosze o kontakt bezposrednio na helpdesk@fen.pl



https://www.qnap.com/pl-pl/security-advisory/qsa-20-06
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Nie ma procedury przenoszenia aplikacji domysinych, chyba ze catych dyskow do nowego urzadzenia.
Stad wazne jest planowanie gdzie znajdzie sie wolumin systemowy oraz domyslne aplikacje.
Rekomendowatbym w takiej sytuacji backup danych i ustawien na inne urzgdzenie oraz ponowng
inicjalizacje z nowymi dyskami.

Link udostepniania kieruje do pliku ktéry udostepniamy, jezeli bedzie to PDF to do takiego pliku
bedziemy skierowani, jezeli pytanie dotyczyto innej funkcjonalnosci zapraszam na helpdesk@fen.pl

Wazne, aby nie byto uzytkownikéw o tej samej nazwie, wtedy moze dojs¢ do konfliktu:
https://www.gnap.com/en/how-to/faqg/article/can-i-use-local-user-and-ldap-user-together/ W
wypadku gdy QNAP jest spiety z AD, do logowania sie lokalnymi uzytkownikami korzystamy ze
specjalnej sktadni: gnapname\user .

Ciekawe pytanie, proponowatbym zatozy¢ grupe uzytkownikéw i do niej dodac uzytkownika, wtedy w
trakcie tworzenia nowych udziatéw, dostep nadawany byty dla grupy, a uzytkownik miatby do nich
dostep na tej podstawie.

Tak, sktadnie dla pliku znajdziemy tutaj:
https://docs.qnap.com/nas/4.1/Home/en/index.html?users.htm Nie wiem czy jest jakis$ limit
jednorazowego importu.

Mozemy skorzystac z importu z pliku:
https://docs.gnap.com/nas/4.1/Home/en/index.html?users.htm i ustawi¢ indywidualne hasta.



mailto:helpdesk@fen.pl
https://www.qnap.com/en/how-to/faq/article/can-i-use-local-user-and-ldap-user-together/
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Z poziomu konta admina mozemy zmienic hasto uzytkownika.

System korzysta z nastepujgcej metody przyznawania uprawnien w razie wystgpienia konfliktow:
https://docs.gnap.com/nas/QTS4.3.4/en/GUID-836175C3-B6A0-42C1-ACE8-COB9B9F236F6.html
Opiera sie ona na priorytetach danego uprawnienia.

Jezeli nie sg to aktualizacje ingerujgce w jakis sposdéb w system plikdw lub uktad przechowywania
danych to ryzyko jest nie duze. Mimo to zawsze zalecam wykorzystanie UPS(zeby unikngé¢ awarii
zasilania przy aktualizacji) oraz przechowywanie kopii zapasowej danych, nigdy nie mozemy
wykluczy¢, ze kiedy$ zdarzy sie btad systemowy lub awaria dyskéw w trakcie normalnej pracy lub
aktualizacji(dyski czesto majg podobny stopien "zuzycia"), wtedy mozemy straci¢ dane.

Link jest dostepny do czasu jego wygasniecia(mozna okresli¢ przy tworzeniu) lub jego wycofania.

Aplikacja Qfile dla iOS, opcja Automatyczne Przekazywanie, ze wzgledu na sam system aplikacja musi
by¢ uruchomiona aby takie przekazanie byto mozliwe.

QNAP nie ma mozliwosci integracji z iCloud bezposrednio, wynika to z ograniczen iCloud, trzeba by
wykorzystaé urzadzenie posrednie, na Macu mozliwos¢ pobrania bedzie w ustawieniach Icloud na
Windows w aplikacji iCloud.

Domyslny port to 443. Mozna go zmieni¢ w ustawieniach lub jezeli po drodze jest przekierowywany
wykorzystac translacje z np. wysokiego portu 60443 -> 443,


https://docs.qnap.com/nas/QTS4.3.4/en/GUID-836175C3-B6A0-42C1-ACE8-C0B9B9F236F6.html
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W gtéwnej mierze zalezy to od tego co zostato podane w konfiguracji QSync. Jezeli urzadzenie jest
dostepne na publicznym adresie IP lub porty sg przekierowane to transfer powinien is¢ bezposrednio.
Jezeli urzadzenie nie jest dostepne z zewnatrz transfer bedzie przez mygnapcloud.

Niestety nie dysponuje takimi statystykami, z resztg nie wiele by zmienity, chodzi o nasze dane i to
my musimy sobie odpowiedzie¢ czy mozemy sie pogodzié z ich utratg w razie wystgpienia zdarzenia
losowego, nie wazne jakiego.

Tak, mozna wiaczy¢ wersjonowanie.

Nie do korica rozumiem jakie jest zatozenie, prosze o kontakt bezposrednio na helpdesk@fen.pl

Nie do kornca rozumiem jakie jest zatozenie, prosze o kontakt bezposrednio na helpdesk@fen.pl

Wbudowany w QNAP antywirus skanuje pliki wg harmonogramu dla wskazanych folderéw, wiec
jezeli folder zostanie wskazany do skanowania to w czasie kolejnego wywotania zadania, zostanie
przeskanowany.

Podejrzewam, ze Rsync bedzie bardziej wydajny, dziata blokowo, przy Qsync bardziej chodzi o
wygode uzytkownika i synchronizacje wskazanych zasobdéw plikowych.


mailto:helpdesk@fen.pl
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Tak, trzeba sie jednak liczy¢ z tym, ze wydajnos$¢ bedzie ograniczona nie tylko przez tacze przy stacji i
przy QNAP ale réwniez przez konieczno$¢ transferowania danych przez platforme chmurowa.

Dziekujemy za uwage, zostawiam wpis w FAQ do wiadomosci dla innych uzytkownikow.

Taki uzytkownik musiatby mieé konto na myqgnapcloud a urzadzenie musiatoby zosta¢ mu
udostepnione, wtedy powinno sie udaé zrealizowa¢ takie zadanie. Rekomendowatbym jednak inng
forme potaczenia z przekierowaniem portéw i udostepnieniem tylko okreslonych zasobéw z
wykorzystaniem QFile.

Tu odsytam do opisu producenta: https://support.mygnapcloud.com/security?lang=pl

Do bezpiecznego potgczenia wykorzystujemy HTTPS.

Proponuje sprawdzic¢ czy w tej sytuacji adres w subdomenie mygnapcloud zgadza sie z adresem IP
przypisanym do routera, by¢é moze jest to kwestia od$wiezenia IP po zmianie adresu dynamicznego u
operatora.

Tak, metody dodawania certyfikatow omawialiSmy na sesji drugie;j.

Mozna dodac swoj certyfikat, metody dodawania certyfikatéw omawiali$my na sesji drugiej.


https://support.myqnapcloud.com/security?lang=pl

7 Powrst do szko’gﬁ

QNAP

2Hss

Certyfikat nie kupowany od QNAPa mozemy zainstalowac na swoim urzadzeniu, nie mozemy
zainstalowa¢ na mygnapcloud bo to platforma producenta i ma swoj certyfikat.

Taka pamiec aby by¢ udostepniana musi zostaé wczesniej podtgczona do systemu, dla napedu musi
zostac dodana etykieta, ta etykieta bedzie tez nazwg folderu wspétdzielonego przez ktéry na taki
zasOb bedzie mozna zapisywac dane. Da sie do takiego folderu przypisaé uprawnienia dla
uzytkownikow, ale proces nie jest automatyczny dla nowo dodawanych pamieci.

Czy nie chodzi Panu o wspoétdzielenie w obrebie Sharepoint? Poprosze o kontakt na helpdesk@fen.pl

Przy zmianach w pliku przestane sg cate pliki.

Rozumiem, ze jako folder domowy rozumiemy jakis folder ze stacji roboczej? Jezeli tak to folder taki
synchronizujemy z danym folderem na NAS, nastepnie aplikacjg HBS dokonujemy synchronizacji do
serwisu chmurowego.

Faktycznie jeszcze nie wspominatem o tej opcji, ale rowniez polecam, wiecej o Browser Station:
https://www.gnap.com/solution/browser-station/pl-pl/

W aplikacji Qsync mozemy sledzié aktualny stan synchronizacji, oprdcz tego w Centrum aktualizacji
plikdw widzimy szczegéty ze statusami poszczegélnych z nich.


mailto:helpdesk@fen.pl
https://www.qnap.com/solution/browser-station/pl-pl/
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Po pierwsze mozemy zmieni¢ port na QNAP, omawialiSmy zmiane portu na sesji drugiej. Co do
konfiguracji routera i przekierowan, jezeli nie zadziata UPNP oraz reczne przekierowania to wystepuje
duze prawdopodobienistwo ze dany port jest zablokowany po stronie operatora(wtedy korzystamy z
innego portu), wiekszo$é routeréw oprécz zwyktego przekierowania ma mozliwos¢ translacji portéw,
np. z portu wysokiego po stronie WAN 60443 -> 8080 (to oczywiscie tylko przyktad). Drugi powdd dla
ktdrego taka komunikacja moze nie dziata¢ to zte lub brak ustawienia bramy domysinej po stronie
naszego urzadzenia(chociaz to raczej rzadki przypadek, bo nie mielibySmy mozliwosci aktualizacji, czy
korzystania z app center).

Tak funkcja jest dostepna w wybranych modelach, w tym wypadku podejrzewam, ze chodzi o
wykorzystang architekture CPU. Najlepiej skorzystac z poréwnywarki na stronie QNAP, tu przyktad:
https://www.gnap.com/pl-pl/product/compare?products=ts-231p2,ts-251d&ref=product overview
Prosze wyszukac po "szyfrowanie AES"

Mozna wymusi¢ zmiane hasta uzytkownikom Panel Sterowania -> Bezpieczenstwo -> Zasady
dotyczace haset.

Wyglad na to, ze router mimo trybu UPNP nie przekierowuje poprawnie portéw.

Liste serwiséw chumrowych wspieranych przez Hybrid Mount znajdzie Pan
tutaj: https://www.qgnap.com/solution/hybridmount/pl-pl/

Niestety nie, nalezy skorzystac z opcji pobierania na Mac lub aplikacji iCloud na Windows i przerzucac
dane posrednio na NAS.


https://www.qnap.com/pl-pl/product/compare?products=ts-231p2,ts-251d&ref=product_overview
https://www.qnap.com/solution/hybridmount/pl-pl/
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Hybrid Mount ma udostepni¢ dane ze srodowiska chmurowego z wykorzystaniem mechanizméw w
NAS jak np. udostepnianie folderéw wspoétdzielonych, jezeli uzytkownik chciatby korzysta¢ z tych
danych poza siecig lokalng to albo zestawiamy bezpieczne potgczenie do tej sieci i dalej korzystamy z
danych na zasadzie folderéw wspétdzielonych, albo instalujemy natywng aplikacje dostawcy chmury i
korzystamy z danych na zasadzie synchronizacji z folderem lokalnym na stacji.

Zatozeniem Hybrid Mount jest udostepnienie danych chmurowych dla uzytkownikéw w inny sposéb,
jezeli uzytkownicy i tak majg sie synchronizowac z wykorzystaniem aplikacji Dropbox w celu pracy
zdalnej, nie widze korzysci z zastosowania w tym srodowisku Hybrid Mount.

Poprosze o kontakt na helpdesk@fen.pl

Poprosze o kontakt na helpdesk@fen.pl pytanie bedziemy musieli skonsultowa¢ z producentem.

Gtéwng przewagag w kontekscie do chmury i samego przechowywania danych jest to, ze klient
decyduje ile danych, gdzie i w jaki sposdb zabezpieczonych bedzie przechowywac. Poza tym
inwestycja w NAS daje nam(jak mam nadzieje udato sie juz czeSciowo pokazac) szereg mozliwosci w
zakresie wykorzystania dodatkowych aplikacji, nie jest zwigzana tez z koniecznoscig

optacania subskrypcji, nalezy wiec zakup ten traktowac jako inwestycje ktéra zwrdci sie z nawigzka w
dtuzszej perspektywie czasu.

Zgadza sie, w takim wypadku pozostaje konfiguracja w zaktadce: Panel Sterowania -> Bezpieczeristwo
-> System -> Ochrona dostepu adreséw IP

Nie, biata lista zostata utworzona tylko aby ograniczy¢ ilos¢ potaczen do tego urzadzenia.
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Jezeli NAS nie ma statego adresu, proponuje skonfigurowac¢ aplikacje myQNAPCloud link i skorzystaé
z nazwy domenowej do potgczen klienckich. Pozostata konfiguracja zostata opisana przez producenta
w tym miejscu: https://www.gnap.com/pl-pl/how-to/tutorial/article/jak-skonfigurowa%C4%87-
aplikacj%C4%99-qvpn-2-0-i-korzysta%C4%87-z-niej/

Prosze sprébowac skorzystac z aplikacji HBS i zadania synchronizacji ze zdalnego serwera do NAS.
Opis tutaj: https://www.gnap.com/pl-pl/how-to/tutorial/article/jak-u%C5%BCywa%C4%87-hybrid-
backup-sync-do-tworzenia-kopii-zapasowychprzywracaniasynchronizowania-plik%C3%B3w-w-
pami%C4%99ci-masowej-gnap-nas. Prosze filtrowad po tej frazie "Tworzenie zadania synchronizacji
plikow ze zdalng pamiecig NAS/z serwerem zdalnym"

Tak, konieczne jest zakupienie licencji, podobne pytanie padto podczas sesji drugiej prosze zerkngc
do FAQ z sesji drugiej.

Nie tylko mozna, ale nawet rekomendowatbym instalacje takiego oprogramowania, antywirus
wbudowany w QNAP nie przeskanuje pod katem wiruséw zawartosci dyskéw wirtualnych maszyny.

QVPN Client dziata jako aplikacja, dopiero w niej okreslamy uzytkownika do logowania, nie moze
korzystaé z poswiadczen systemowych. Jezeli chodzito o cos innego prosze o kontakt
na helpdesk@fen.pl

Na tg chwile nie, ale w planach jest dodanie funkcji backupu dla stacji roboczych i serweréw w
ramach aplikacji Hyper Data Protector. Oczywiscie mozna skorzystac z aplikacji firm trzecich.


https://www.qnap.com/pl-pl/how-to/tutorial/article/jak-skonfigurowa%C4%87-aplikacj%C4%99-qvpn-2-0-i-korzysta%C4%87-z-niej/
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Jezeli chodzi o podsieé zdalng to zalezy czy w profilu VPN ustawimy aby to wtasnie do VPN
tunelowany byt catych ruch, wtedy mozemy uzyskac¢ dostep do zasobdow za NAS. Oczywiscie od strony
serwera VPN réwniez dane interfejsy muszg by¢ dodane.

Spis aplikacji znajduje sie w app center pod konkretny model: https://www.gnap.com/pl-
pl/app center/ Co do rankingu nie kojarze czegos takiego. Spis licencji znajduje sie w QNAP
Software Store: https://software.gnap.com
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