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Plan zajec - styszymy sie co wtorek o 10:00

depasewane-depotrzeb:
22.09 - Bezpieczenstwo danych i urzadzenia.
29.09 - Praca zdalna.

06.10 - 1.2..3... Backup.

13.10 - Magazyn danych i wirtualizator w jednym.
20.10 - Rozwigzania sieciowe od QNAP.

27.10 - Qnap Enterprise Storage.

03.11 - QNAP po godzinach.
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Pytanie konkursowe:

Ktary system operacyjny QNAP wybratbys bys dla
siebie/swojej organizac|i i dlaczego?

TR-002 trafia do Pana tukasza z Daszewic.
Gratulujemy!

Moja organizacja powoli rosnie i mierzy sie z nowymi
wyzwaniami. Zaréwno wewnatrz, jak i u klientow
Przechowujemy i przetwarzamy dane, o ktérKICh rok czy dwa
ata temu moglismy nawet nie mysle¢. :) Na szczescie do
wyboru mamy rdzne opcje - osobiscie wybratbym rozwigzania
oparte o system QuTS Hero, z kilku powodow: 1. Wysoka
wydajnos¢ odczytu/zapisu (dzieki SSD) 2. Bardzo wysokie
bezpieczenstwo danych 3. Ogromna elastyczno$¢ rozwigzania 4.
Nowoczesny system, ktory daje pewnosc, ze bedzie rozwijany
przez wiele kolejnych lat. 5. Last but not least: Linux na
poktadzie. & Dzieki QuTS Hero przysztosé nas nie zaskoczy.

QNAP




Doceniamy frekwencje, uwaznosc i pomystowosé

Porst 0o szko’@ aNAP
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w cyklu szkoler :;ZKE;:;;Z?::Y QNAP - Il klasa I E:an
dla o baaad
 Imig i O laguvistée ————
MEE W
Fﬂ Podmiot certyfikujacy: FEN Sp.z0.0,, y y W Polsce ————— ——r’?‘ﬂl'—
Certyfikat uczestnictwa za obecnos¢ na Nagrody rzeczowe za najciekawsza
minimum 6 spotkaniach odpowiedZ podczas danej lekcji
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Bezpieczenstwo danych i urzadzenia

ClamAvV
Anti-virus

McAfee
anti-virus

QNAP

OCHRONA
URZADZENIA

QTS
4.4.2

Security
Counselor

Malware Remover

OCHRONA DANYCH

BACKUP*

@ Sesja 4 - 06.10
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TVS-882

WD RED SSD SA500

SN v ) [ —

CyberPower

WD RED Plus

WD Redl"Plus | QSW-804C
Z Kensington Lock = ¢ —

"™ 1 wo red"plus | €€ FENLAB 10 Gb/s

FENLAB (Internet)

FEN (Intranet) —_—




Sieciowa obstuga UPS - USB+LAN




Sieciowa obstuga UPS tylko LAN




Wspotpraca z UPS

Panel sterowania

& ControlPanel

n Ustawienia og6ine

Pamigé masowa i
Bezpieczeristwo
Uprawnienia Sprzet
Zasilanie
@ Centrum powiado
Ustugi sieci i

plikéw - e
Aktualizacja oproi

@ Kopia zapasowa i

TET
Urzadzenia zewng

Status systemu
Logi systemowe

Monitor zasobéw

Centrum licencji

Drukarka USB Zasilacz awarvinv UPS

Drukarka USB Zasilacz awaryjny UPS

Zasilacz awaryjny UPS

(® Potgczenie USB
(®) Wytacz serwer po braku zasilania przez
min: 5

(O System przejdzie w tryb automatycznej ochrony* po braku zasilania przez

CyberPower

Reliability. Quality. Value.




Redundantne zasilacze
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Rekomendacje* dotyczace konfiguracji dyskow

Krok 1 : System Krok 2 : Read cache &ZIL § Krok 3 : Magazyn
danych

Pierwsza pula wykorzystywana jest przez Dodatkowe dyski SSD mozna wykorzystaé

wolumin systemowy, rekomendowane jest i jako cache (minimum 2 w wypadku cache Wykorzystaj dyski twarde do stworzenia

ZESBEIENIE (il 2 S S R/W oraz w wypadku wykorzystania jako puli przeznaczonej na dane lub dyski SSD

sl L2ARC cache i ZIL). w wypadku konfiguracji w petni opartych
na dyskach SSD.

)

[ ol [ w0l

D, SSD., D

p@
D\N n *Rekomendacja oryginalnie dotyczyta systemu QuTS Hero, ale mozna ja zastosowacd réwniez w wypadku systemu QTS do

stworzenia pierwszej puli pamieci i pierwszego woluminu.
W systemie QES réwniez rekomenduje sie obsadzenie pierwszych 4 zatok dyskami SSD(zatoki dedykowane dla systemu)




Dysk jako podstawa magazynu danych

f Monitoring \

R/W - 30/70

WD Purple
(SATA)

Westors Digieal

WD PURPLE

SURVEILLAN ICE DRIV! E

-~

WD RED Plus (EFRX)
(SATA)

WD Red" Plus ||

NAS

WD RED SSD SA500
(SATA, m2 SATA)

~

WD RED Pro

/WD Gold SSD

(U.2 NVMe)

Enterprise

WD Ultrastar SSD\

(SATA, SAS, U.2 NVMe)

Woszoen ighat

r—
Ultrastar
DC SA210

| Ultrastar’
| DCSS530 |
| oocoreso {

550 or80OT 8 £0GE

WD Ultrastar
(SATA, SAS)




Kompromis ochrona/wydajnosé¢/koszt (QTS)

RAID 6 RAID 10 RAID 50 RAID 60

At least 3 At least 4 At least 4 At least 6 At least 8
DP'S" e i 2 Half of the disk 2~5 4~10
rotection
i *k * V. * Kk *k Kk
Performance
Capacity ' 8. 8. 8.1 * &k * * Kk * %
. . For VDI or media
Use Cases Backup only Gep ergl For VDI hosting and High frequency editing that need
application database backup 3 :
high capacity

QNAP
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RAIDZ (QuTS Hero, QES)

RAID QTS lle dyskdw moze ulec Rekomendacje
awarii

RAID 1

RAID 5
RAID 6

RAID 50 (M podgrup)

RAID 60 (M podgrup)
M —ilos¢ podgrup

QNAP

MIRROR

RAIDZ-1
RAIDZ-2
RAIDZ-3
Triple Mirror
M x RAIDZ-1
M x RAIDZ-2

1 w podgrupie

1 w grupie
2 w grupie
3 w grupie
2 w podgrupie
1 w podgrupie
2 w podgrupie

2 dyski, 4 dyski lub wiecej
(M x MIRROR)

5 dyskéw lub wiecej
6 dyskow lub wiecej
9 dyskow lub wiecej
3 dyski lub wiecej
10 dyskéw i wiecej
12 dyskéw i wiecej

[N



Konfiguracje hybrydowe (Cache, Qtier-QTS) Sesja 6 - 20.10

/

Dysk talerzowy All Flash

QNAP N



Organizacja przestrzeni na dane - QTS

Architektura klasyczna

m
7

UDZIAL SIECIOWY UDZIAL SIECIOWY

‘ EXT4

—
DYSK

>
DYSK DYSK

—
DYSK

*  Pojedynczy wolumin per RAID
« SSD Cache

*  Mniejsza elastycznosé

+  Brak funkcji migawek

QNAP

Architektura puli pamieci od QTS 4.x

UDZIAL SIECIOWY

- > > >
DYSK DYSK DYSK

DYSK DYSK

*  Woluminy dynamiczne z thin provisioning

« SSD Cache

*  Funkcja migawek dla woluminéw i LUN

*  Automatyczne pozycjonowanie danych z Qtier
*  Wiele woluminéw per grupa RAID

*  Wiele grup RAID per pula pamigci

[N



Organizacja przestrzeni na dane - QuTS Hero/QES

zr [ ev [lRoou T v [

Alokowano:

20TB+10TB+20TB= 50TB
Wykorzystano:
2TB+6TB+4TB=12TB

Dostepne:
32TB-12TB=20TB

ONAP N

https://event.fen.pl/quts-hero-w-praktyce/

NFS SMB NFS SMB FTP iISCSI



Weryfikacja zabezpieczen - Security Counselor

Uruchom

B Security Checkup

Security Counseler
® Security Counselor

@) Enabled o ==
€ ControlPanel
@
@ . enabing N, yOu Can access ey
G {§> O 0NNeCton (Only the 3CCOUNt 3™
88
Cotegory St v A " : : q]} [ — I
Scanning : "’ The 3 " the defaut valoe vﬂf Click to change settings —
Progress: Uetns 24AS apps are et i o e et v Edit Acoess Pemiasion
41.0%

View Reports

QNAP



Ochrona przed ransomware lub przypadkowym usunieciem danych

& SMB BExample Properties
Genersl  Secuty Detals Previous Versons

( Previous versions come from Fle History or from
e restorm powts

Fle versions

Name Date modified

v Today (2)
» SMB Example 12/29/2015 8:29 PM
& SMB Bample 12/29/2015 8:29 PM
v Earlier this month (1)
& SMB Bample 12/15/2015 10:08

Mechanizm migawek zapewnia ochrone danych poprzez ,,zamrozenie” zapisanych blokéw danych

® w momencie wykonywania migawki chroniac dane zaréwno przed przypadkowym, intencj
D\N n p usunigciem lub dziataniem szkodliwego oprogramowania.



Jak dziatajg migawki

Blok wirtualny

Blok fizyczny

» [[® 3 Migawka = ABcD

Pula
pamieci

Pula
pamieci

Modyfikacja

Wolumin




Dla jakich zasobéw mozna robié migawki

LUN

in¥
blokowy* Wolumin

*Najefektywniej dla zasobow z alokowaniem dynamicznym (thin / uproszczone)

QNAP

Folder
udostepniony
migawek

[




Formy szyfrowania na QNAP

Istniejgce funkcje

DiSk. Share Folder
Encryption Encryption

Szyfrowanie dyskowe oraz folderéw
wspotdzielonych chroni dane na wypadek
kradziezy dyskéw twardych lub catego urzadzenia.

QNAP

Szyfrowanie plikowe QENC

Szyfrowanie Plikowe

B B

JPG PNG J HTML | €SS
%l Ai <?> .A.
PDF Al PHP TIFF

Szyfrowanie plikowe zabezpiecza dane
w spoczynku oraz w transporcie, czyli w
czasie ich wspoétdzielenia.

[N



4 sposoby na szyfrowanie plikowe

File Station
Zarzadzaj, szyfruj, udostepniaj QENC Decrypter
Qfiling Odczytuj zaszyfrowane pliki na
Organizuj pliki | szyfruj grupowo | . Windows i macOS

Qfile
Szyfruj | wspotdziel na
urzgdzeniach mobilnych

Udostepniaj uzytkownikom
zewnetrznym

Urzgdzenia mobilne




File Station

Step 1. Step 2. Step 3.

Select files, Right click Input password: up to Encryption finished.
and choose “Encrypt”. 32 characters, special Filename extension
characters allowed. became genc.

— Copy
E-E-B T \N- g 5 =E- B T - N\ - & 1 Rename
Share |
) homes > Copy to/Move to >
8 () bome Streaming to > Enter password: (<] (4] romes >
Name Delete
2 e Download Vesity P . O Name v
e ‘erify Password: cut
=~ oS Saeaa o e Copy to/Move to > ‘ O @ 2019 Sales Training.mp3.genc
2019 GM Conference. mp3 ‘ . . Transcode Information
2 ot Delete Mode: Rename duplicate files v 4 @ 2019 GM Conference.mp3.qenc “ @
¥ 2018 Taipei Marketing Strategy.my ‘ o § Decryption
Cut Do you want to encrypt and replace the onginal file? ) @ 2018 Taipei Marketing Strategy.mp3. e
(%) 2018 CC Support Principle.mp3 . ‘ Compress(zZip)
Transcode Information © Yes O No 0 @ 2018 CC Support Principle.mp3.genc
¥ | 2018 Annual Performance Review. & ‘ Snapshot Manager
IR O @ 2018 Annual Performance Review.m|
Compress(Zip)J Properties

QNRAP
3
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Dlaczego QNAP@FEN.pl ?

event.fen.pl
makeITtogether.pl
story.fen.pl

b2b.fen.pl
aNApP


mailto:QNAP@FEN.pl

L Powrst do szko@

QUAD L

Zklas

Pytanie konkursowe:

Ktére z wymienionych mechanizméw
ochrony danych oméwionych dzisiaj
wykorzystujesz juz teraz, lub
wykorzystatbys w swoim urzadzeniu |
dlaczego?

Odpowiedzi udzielamy w oknie po prawej stronie.

QNAP




Druga edycja bezptatnego cyklu szkolen
zakonczonego certyfikatem uczestnictwa




